MANUAL DE ACESSO
A REDE CABEADA
UFPR

Pr6-Reitoria de Administracdo




Avutenticacao REDE CABEADA UFPR
WINDOWS XP, VISTA, 7e 10

Forma OPCAOQO 1

Para ser possivel aos usudrios da rede cabeada continuarem a ter acesso a
rede da UFPR, os seguintes procedimentos devem ser executados:

Acesse 0s seguintes links:
https://goo.gl/jeYISy,
https://goo.gl/OhwnIM
e baixe 0s arquivos:

“UFPR_Autenticacao.bat”
“UFPR_Reautenticar.bat”

2 J& com os Arquivos  baixa-
dos cligue com o botdo direito
do mouse em cima do arquivo
“UFPR_Autenticagdo.bat” e apds,
execute-o como Administrador.

- Caso apareca alguma tela de
confirmacado, cliqgue em sim.

3 Se tudo ocorrer conforme
esperado, sua maquina j& esto-
r& habilitada para a autenticacdo
802.1x na rede cabeada da UFPR.

4 Deve aparecer um caixa de

informacdo ou um baldo no can-

to inferior direito pedindo para que

informe seu usudrio e senha, o0s

mesmos usados no e-mail da UFPR,
para dar acesso a rede.

Segurana do Windows i

Salvar credenciais

Salvando as suas credenciais, 0 computador podera se
conectar  rede quando vocé ndo estiver conectado (por
exemplo, para banar atualizagoes).

I

Senha

OK Cancelar

Caixa solicitando informacdo de Credenciais de rede
-Informar o email da UFPR € a senha-

OBSERVACOES

- Caso essa caixa de solicitacdo de

dados de acesso ndo aparecaq, cli-

que com o botdo direito do mou-

se em cima do arquivo “UFPR_Re-

autenticar.bat” e apds, executd-lo
como Administrador.

- Com esse procedimento deve
aparecer a caixa solicitando as in-
formacoes de login e senha, confor-
me o ultimo passo desta instrucdo.




Avutenticacao REDE CABEADA UFPR
WINDOWS XP, VISTA, 7e 10

OPCAO 2

E possivel fixar o usudrio e a senha, para que os dados ndo sejam solicitados

novamente apods o desligamento da maquina ou apds algum problema com

a rede. Esse mesmo procedimento também pode ser utilizado para quem

mesmo com os Passo a Passo de Autenticagcao de Forma ON-LINE, teve pro-
blemas com a autenticacdo na rede cabeada:

| Cligue e mantenha pressiona-
da no teclado a bandeira windows

m mais a tecla R

- Aparecerd a janela executar
conforme a figura, o qual deve
ser digitado o seguinte dado:
services.msc e apos dar um OK.

Executar b

Digite o nome de um progeama, pasta, docurmente ou
recurse da Intemet & o Windows o abrird pars wocé.

T rvice s |

Cancelar Procurar...

2 Natelo seguinte:

- Procurar por configuracdo automdatica com
fio e logo em seguida dar dois cliques para
abrir esse servico.

3 Na tela de servico que se
abrird

Geral |logon Recuperacdo Dependéncias

Mome do senvigo: dot3sve
MNome de exibicio: Configuracio Automatica com Fio

Descrigio: 0 Servigo de Configuragao Automatica de Rede ™
' icom Fio (DOT3ISVC) é responsdvel pela -
Caminho do executivel:

CAWindows'system 32'svchost exe & LocalSystemMNetwork Restricted

Tipo de inicializacdo: | Manual i

Siatus do servico:  Parado
Iniciar Parar Pausar Continuar

Vock pode especficar os pardmetros de inicializacdo apliciveis quando o
servico & iniciado aqui.

Parametros de inicializagdo:

0K Cancelar Aplicar

- Verificar se o Tipo de Inicializagao
esta em automatico e se o Status do
Servico esta em Iniciado. Caso ndo
tiver, conforme imagem exemplifi-
cativa acima, por favor, em Tipo de
Inicializagdo colocar automatico
e apos, em Status do Servico clicar
em Iniciar.
Feito esse procedimento pode cli-
car em Aplicar e OK, nessa ordem.




4 Do lado direito da telainicial do

sistema operacional, existe o icone

ECquue em cima dele com o
botdo direito.

16:40
20/02/2017

~ %2 £1qQ

- Aparecerd uma caixa de didlogo.
Cligue em “Abrir a Central de Rede
e Compartilhamento’:

Solucionar problemas

Abrir a Central de Rede e Compartilhamento

5 Na tela seguinte, clique do lado
esquerdo em “Alterar as configura-
¢oes do adaptador’:

4 :‘: » Painel de Contrele » Rede e lnternet » Central de Rede e

ibi informace 45i
Inicio de Painel de Controle Exibir suas infort aqrjes basicas de

Exibir redes ativas
Alteryr 35 configuragdes do
adaptador Redes
Alterar as configuragdes de Fede pablica
compartilhamento avangadas

Allterar as configuracces de rede

"*E- Configurar uma nova conexdo ou n
=

Configure uma conexio de bandas |
BCESED,

4

Solucionar problemas
Diagniostique & repare preblemas di
problemas,

6 Na proxima tela, conforme @

configuracdo de cada computa-

dor, pode aparecer Conexdo Lo-

cal, Conexdo Local 1 ou 2 ou ain-

da Ethernet, conforme a imagem
abaqixo:

B Lol

4 & » Painel de Controle » Redeelnternet » Conexfes de Rede

Organizar = Ativar este dispositivo de rede Diagnosticar esta conexdo Renomeai

Eth et - Eth EtE

-,_ Conectado
]

-3 - . " ¥ B o w " . .
= 33 ntelih) 62 ‘-....=':"_;.=.:'!'..-r"..'l':r.. AF-VVINADWSE Adapler v

Em todos os casos, cligue com o boiao esquerdo em cima
do icone (por exemplo, nesse caso, em Ethernet)

7 No janela que se abrird deverd
aparecer a tela abaixo. Cligue em

1 ° 1
Propriedades’.
 Status de Ethernet X
Geral
Conexbo

Conecthvidade IPva: Internet
Conectividade IPv: Sem acesso a rede
Status da Midia: Ativa
Duragdo: 3 dias 22:56:25
Yeloodade: 1,0 Gbps

Atividade
Erndados - L__",l —  [Recehados
Bytes: 1.799.89 1. 428 9,001.574.195
¥ Propriedades ¥ Desativar Diagnosticar
Fechar

8 Na tela abaixo, cligue em

“Autenticacao’.

v Propnedades de Ethemet x

Rede Auenticaclo Compadihamerto

Conectarse usando
B Intel(F) B2579LM Gigabdt Network Connection

Esta conexda utilra o8 saguintes Rens

- o Cherte para Redes Microsoft ~
¥ Compartiamento Arquivos & Impressoras para Rlsdes
"_?Pgmdadarde pacoles da sardgo

« Protocols IP Versho 4 (TCPAPw4l v
>

A B & R

Inestalar, . Desinstalar

Dheacrigio
Pamie gus ssi compul B00F BOSSSE MBCUFOS N ede
Microsoft

Ok Cancelar




9 Ummenu aparecerd com duas
abas, sdo elas:

Conexao e Seguranga

Escolha a aba seguranca, escolha
O primeiro método de autenticao-
cao de rede:

Microsoft: EAP protegido (PEAP),
apos fazer isso cligue no botdo ao
lado “Configuragoes’, conforme fi-
gura ao lado.

| eduroam Propredades de Rede Sem Fio b

Conexlo Seguranca

Tipo de seguranca: WPAZ-Enterpres -

Tipo de crptografia: AES -

Escolha um método de autendcacio de rede:
‘Mrosoft: EAP protegdo (PEAP) - Configuracies

J| Lembrar manhas credencis pars ests conexlio
sempre que fizer logon

10 Nessa etapa vocé deve des-
marcar a opcdao “Validar certifi-
cado do servidor” e escolher o se-
gundo meétodo de autenficacdo,
“Senha segura (EAP-MSCHAP v2)".

Depois cligue no botdo “Configu-
rar...” ao lado do método de au-
tenticacdo.

Propniedades EAP Protegidas

Propnedade: de EAP MSCHAPY2
Ao conectarse

Usar sutomabcamente meu nome ¢ senha de
logon do Windows (8 o dominio. se houver)

OK Cancelar

Autordade Cer bficadors Ruair Braslera v2

Baitwmdre Cyber Trust Root

Coer tumn CA

Class 1 Puble Primary Certfication Authority
-

Seleoonar Método de Autenboadho:
Serha segura (EAP-MSCHAP v2) v| | configuar...

/| Atrvar Reconexbo Rigwda
Impor Protecho de Acesso b Rede
Desconectar s o servidor nbo trver TLY com kgaclo de oriptografia

Habdtar Privacdade de
Identlace

L+ Cancelar

11 Desmarque a opcdo de:

“Usar automaticamente meu nome
e senha de logon do Windows (e o
dominio, se houver)”

e cligue em “OK".

Propnedades EAP Protegidas

Propnedades de EAP MECHAPW2

Ao coneclarse

Lsar stomatcamarte meu noms & senha de
logon do Windows e o domineg. se houver)

OK Cancelar

Autordade Cerbficadora Raiz Braslera v2

Baitmore Cyber Trust Rioot

Certum CA

Class 3 Puble Primary Certfication Authority
-

Seleoonar Método de Autentoagho:
Senha segura (EAP MSCHAP v2) v| | Configurar...

v Abvar Reconexbo Rapsds
Impor Protecho de Acesso b Rede
Desconectar se o servidor nbo tver TLY com kgaclo de oiptografia

Habditar Prrvacdade de
Idenbdacke

12 Cligue em “Configuragoes
Adicionais”.

& Propriedades de Ethernet *

Rade FAfmicacis Compatihaments

Sateriore et oo pars fomescer aoess & rede subsntcnds
para et polapbsdor de Enemet

EA dervnr mutwniiegesdis IEEE 802 1

Esoodra um metoaiy de autenbesohe de rede

Moo EAF protegedo (PEAF) v Configuraghes

b+| Lemibrar minhas oresdencises para esia conedo
sempre o flzer logon

i Falluck pars acem: A rede nfa sulonrsds

Corfigurnoles Adcionss. .




13 Abaixode “Especificaro modo

de autenticagcao” escolha a opcado

“Autenticacdo de Usudrio”, e apds
cligue em “Salvar credenciais’:

Configuesgdes saangadas =

Configuracties 307 1Y
L] Especificar o mads de suterscacla

AUEETBECED Of UL e Tl oredenciaes

[ rishintar ingon (rco para e22s rede

[ o || Comcel

- Caso ndo queira fixar a autenticacdo
no computador, nao cliqgue em “salvar
credenciais” e va direto para o item 15

14 Informar os dados de suas

credenciais da UFPR (Seu usudrio

de e-mail da UFPR e sua senha dao
UFPR):

Sequrangs da Wirdoed b4
Salvar credenciais
Sakeando as suas credendials, o computador poderd se

conectar 3 rede quando vood ndo estiver conectado (por
exemplo, para baixar atualizagdes).

15 Apos fornecer as informa-

coes dé um OK em todas as telas

e fechar as restantes. No maximo

em 30 segundos a conexdo deve

estar estabelecida e poderd nave-
gar normalmente.

OBSERVACOES

- Caso a avtenticacao de “Falha de
Avutenticacao”:

- Caso ndo consiga navegar mesmo

tendo feito todos os procedimentos

acima, volte ao item 13 e altere a

escolha de opcado por: “Autentico-

cdo do Usudrio ou do Computa-

dor”. Os procedimentos seguintes
sQ0 iguais.




